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Bundesamt

fir Sicherheit in der Informationstechnik

Bekanntmachung
der Allgemeinverfiigung zur Einfilhrung der Produktkategorie ,,E-Mail-Dienste“
des freiwilligen IT-Sicherheitskennzeichens

Vom 29. November 2021

GemaB § 9c Absatz 5 Nummer 1 des Gesetzes Uber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG)
gibt das Bundesamt flur Sicherheit in der Informationstechnik Produktkategorien per Allgemeinverfiigung im Bundes-
anzeiger Offentlich bekannt, innerhalb derer das freiwillige IT-Sicherheitskennzeichen vergeben wird.

Hierzu erldsst das Bundesamt fiir Sicherheit in der Informationstechnik folgende
Allgemeinverfiigung

1. Die Kategorie ,E-Mail-Dienste” wird als Produktkategorie des freiwilligen IT-Sicherheitskennzeichens festgelegt.

I
Begriindung

1. Zur Information von Verbraucherinnen und Verbrauchern Uber die IT-Sicherheit von Produkten und Diensten des
Verbrauchermarkts erteilt das Bundesamt fiir Sicherheit in der Informationstechnik auf Antrag ein freiwilliges IT-
Sicherheitskennzeichen. Zu diesem Zweck werden Produktkategorien festgelegt, innerhalb derer Produkten und
Diensten die Freigabe des IT-Sicherheitskennzeichens erteilt wird.

Eine solche Produktkategorie erfasst eine Gruppe von vergleichbaren informationstechnischen Produkten und
Diensten in einem eingrenzbaren Bereich, vorliegend dem Bereich ,E-Mail-Dienste*.

2. Die Festlegung der Produktkategorie ,E-Mail-Dienste®, fir die das Bundesamt fir Sicherheit in der Informations-
technik gemaB § 9c Absatz 1 BSIG zustandig ist, erfolgt auf Grundlage der §§ 9c Absatz 1 und 5 Nummer 1,
10 Absatz 3 BSIG in Verbindung mit § 11 der Rechtsverordnung des Bundesministeriums des Innern, fiir Bau
und Heimat zum IT-Sicherheitskennzeichen des Bundesamtes fir Sicherheit in der Informationstechnik (BSI-IT-
SiKV). Demnach legt das Bundesamt flir Sicherheit in der Informationstechnik die Produktkategorien fest, flir deren
Produkte und Dienste es die Freigabe des IT-Sicherheitskennzeichens erteilt.

3. Die vorliegende Allgemeinverfliigung eroffnet die Antragstellung und Erteilung von IT-Sicherheitskennzeichen fir
Verbraucherdienste der Produktkategorie ,,E-Mail-Dienste”. Erfasst sind damit elektronische Verbraucherdienste
zum briefédhnlichen Nachrichtenaustausch Uber offene Kommunikationsinfrastrukturen des Internets und auf
Grundlage von standardisierten Protokollen, die auf dem Simple Mail Transfer Protocol (SMTP) beruhen und nicht
primér fur eine Echtzeitkommunikation bestimmt sind (insbesondere Instant-Messaging-Dienste).

Mangels gesetzlicher Eingrenzung entscheidet das Bundesamt flir Sicherheit in der Informationstechnik nach
eigenem Ermessen Uber die Auswahl relevanter Produktkategorien des IT-Sicherheitskennzeichens (vgl. BT-Druck-
sache 19/26106, Seite 87). Ausgehend von dem gesetzgeberischen Ziel, die IT-Sicherheit von verschiedenen Ver-
braucherprodukten und -diensten im IT-Bereich versténdlich, transparent, einheitlich und aktuell darzustellen, leiten
sich die maBgeblichen Aspekte fir die Einflihrung neuer Produktkategorien ab. Entscheidungserhebliche Faktoren
sind demnach unter anderem das Risiko- und Schutzpotenzial einer Produktgruppe, deren Marktdurchdringung
und Verfligbarkeit am Verbrauchermarkt sowie das Vorliegen einschlégiger und geeigneter IT-Sicherheitsstandards.

Vor dem Hintergrund erscheint die Einflihrung der Produktkategorie ,E-Mail-Dienste® geeignet, zielflUhrend und
geboten. Ein wesentlicher Teil allt&dglicher Kommunikation findet Uber digitale Kommunikationsinfrastrukturen statt.
E-Mail-Verkehr z&hlt dabei zu einem der bedeutsamsten Medien fiir den Austausch digitaler Nachrichten. Ohne IT-
SicherheitsmaBnahmen, wie Verschllisselung und Signaturen, kénnen sie jedoch Einfallstor und Ausgangspunkt fiir
Cyberangriffe und die Verbreitung von Schadsoftware sein. Um dies zu verhindern liegt mit der Technischen Richt-
linie BSI TR-03108 ,,Sicherer E-Mail-Transport” bereits ein Prifstandard vor, der ein MindestmaB von Sicherheits-
anforderungen an Betreiber von E-Mail-Diensten adressiert. Die formulierten Anforderungen tragen zur Steigerung
des Sicherheitsniveaus im E-Mail-Verkehr bei, ohne dabei von den IT-F&higkeiten der Endnutzerinnen und End-
nutzer abhéngig zu sein.

Die einzufihrende Produktkategorie l&sst in Anbetracht dessen, dass im Jahr 2020 etwa 87 Prozent der deutschen
Bevdlkerung das Internet zum Versenden und Empfangen von E-Mails genutzt haben (Eurostat, ,Personen, die das
Internet zum Senden/Empfangen von E-Mails genutzt haben” vom 6. September 2021) eine hohe Reichweite und
mithin gesteigerten Nutzen flr den Verbrauchermarkt erwarten.

Die PDF-Datei der amtlichen Verdffentlichung ist mit einer qualifizierten elektronischen Signatur versehen. Siehe dazu Hinweis auf Infoseite.
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4. Die Anforderungen der Produktkategorie werden gemaB § 11 Absatz 3 BSI-ITSiKV auf der Internetseite des Bun-
desamts fiir Sicherheit in der Informationstechnik veréffentlicht und sind fur die gegensténdliche Produktkategorie
verbindlich. Die regelméaBige Laufzeit fur IT-Sicherheitskennzeichen der Produktkategorie ,,E-Mail-Dienste” richtet
sich nach § 8 Absatz 1 BSI-ITSiIKV. Eine abweichende Laufzeit wird fur diese Produktkategorie nicht bestimmt.

.
Bekanntgabe

Diese Allgemeinverfigung wird mit Bekanntgabe wirksam und gilt an dem auf die Verdffentlichung im Bundesanzeiger
folgenden Tag als bekanntgegeben, § 41 Absatz 4 Satz 4 des Verwaltungsverfahrensgesetzes.

1.
Rechtsbehelfsbelehrung
Gegen diese Allgemeinverfligung kann innerhalb eines Monats nach Bekanntgabe Widerspruch beim Bundesamt fiir

Sicherheit in der Informationstechnik, Godesberger Allee 185 — 189, 53175 Bonn, erhoben werden.
Bonn, den 29. November 2021

Bundesamt
fUr Sicherheit in der Informationstechnik

Im Auftrag
Sandro Amendola
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